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RESUMO

O artigo analisa a regulamentação do uso da internet no Brasil pela Lei nº 12.965/2014 e a proteção de dados 
e de registros pessoais. Para uma melhor compreensão, aborda a proteção de dados e de registros pessoais 
como um direito fundamental do indivíduo, previsto na Constituição da República de 1988. Examina o direito 
à proteção de dados e de registros pessoais como um direito do consumidor previsto no Código de Defesa 
do Consumidor. Aborda a atualização do Código de Defesa do Consumidor pelo Projeto de Lei do Senado 
nº 281/2012, que trata de comércio eletrônico, ainda em tramitação, especiicamente no que se refere à proteção 
de dados e de registros pessoais. Da mesma forma, apresenta a regulamentação da proteção de dados e de 
registros pessoais pela Lei nº 12.965/2014, que estabelece princípios, garantias, direitos e deveres para o uso 
da internet no Brasil. Por im, avalia o Anteprojeto de Lei de Proteção de Dados.
Palavras-chave: Proteção de dados pessoais. Marco civil da Internet no Brasil. Código de Defesa do Consumidor. Projeto 
de Lei do Senado nº 281/2012. Comércio eletrônico.

ABSTRACT

The paper analyzes the Internet regulation in Brazil by Statute nº 12.965/2014 and the protection of personal 
data and personal records. For a better understanding, it addresses the protection of personal data and personal 
records as a fundamental right of the individual, provided in the Constitution of 1988. The paper examines the 
right to protection of personal data and personal records as a consumer right under the Consumer Protection 
Code. It discusses the updating of the Consumer Protection Code by Senate Bill nº 281/2012 that regulates 
e-commerce, speciically with regard to data protection and personal records protection. Likewise, it presents 
the regulation of data protection and personal records protection by Statute nº 12.965/2014, which establishes 
principles, guarantees, rights and duties for the use of the Internet in Brazil. Finally, it examines the Brazilian 
Draft Law on Data Protection.
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1 INTRODUÇÃO

Segundo demonstra Mendes, desde a segunda 
metade do século XX, poucos conceitos jurídicos 
sofreram tanta transformação como o conceito de 
privacidade1. Por isso, é necessário examiná-lo em 
conjunto com o princípio da proteção dos dados e dos 
registros pessoais.

A expressão “dados” é a tradução da palavra latina 
e também inglesa data, signiicando “informações”. 
“Usualmente, dados são informações. Tecnicamente, 
são informações que passaram por algum tipo de 
tratamento, ainda que por uma simples coleta, por meio 
eletrônico ou não”2. Dessa maneira, sigilo de dados 
signiica sigilo de informações tratadas, de forma 
informatizada ou não. E mais: é o sigilo de qualquer 
informação que tiver caráter nominativo, possibilitando 
identiicar direta ou indiretamente a pessoa referida3. A 
inviolabilidade é conferida com relação à utilização 
desleal das informações.

Doneda airma que:

[...] a disciplina de proteção de dados pessoais 
desenvolveu-se a partir da aplicação de determinadas 
concepções do direito à privacidade e da proteção 
da pessoa em face do desenvolvimento tecnológico. 
A própria expressão ‘proteção de dados’ não relete 
ielmente seu âmago, pois é resultado de um pro- 
cesso de desenvolvimento do qual participaram 
diversos interesses em jogo – não são os dados que 
são protegidos, porém a pessoa à qual tais dados se 
referem4.

Os dados pessoais dos indivíduos são coletados 
constantemente, estejam as pessoas na posição de 
contribuinte, de paciente, de trabalhador, de bene- 
iciário de programas sociais ou de consumidor5. A 
vigilância, no mundo informatizado e globalizado, é 
cotidiana. Por isso, a utilização em massa dos dados 
pessoais por órgãos públicos e privados, por meio 
do avanço da tecnologia da informação, apresenta 
novos desaios à proteção do direito à privacidade6 e 
à proteção dos direitos dos consumidores.

A combinação de diversas técnicas automatizadas 
permite a obtenção de uma grande quantidade de 
informação sobre as pessoas e a elaboração de peris 
virtuais, que passam a fundamentar a tomada de 
decisões econômicas, políticas e sociais7. No contexto 
do avanço das ferramentas tecnológicas, destacam-se 
a criação e o desenvolvimento da internet, estrutura 
de rede aberta de computadores que possibilita a 
transmissão e o armazenamento de um enorme volume 
de informação8.

A principal característica da internet é a de ser uma 
rede aberta, que possibilita a difusão e o aperfeiçoamento 
da tecnologia de controle e monitoramento9, que pode 
signiicar a restrição da liberdade da pessoa. Em função 
das modiicações sociais e da evolução tecnológica 
acarretadas pela utilização da internet de maneira 
globalizada, a discussão sobre os danos decorrentes do 
processamento e da transmissão de dados na sociedade 
não se restringe apenas à ameaça do poder do Estado, 
mas também à atuação, muitas vezes inconstitucional, 
do setor privado, que utiliza os dados pessoais colhidos 
para atingir objetivos econômicos10.

Sabe-se que as informações sobre as pessoas que 
se relacionam social e juridicamente são coletadas 
mesmo sem o conhecimento nem o consentimento 
do indivíduo. A ameaça de violação dos direitos 
da personalidade vem das empresas que coletam, 
armazenam, processam e transmitem dados de seus 
clientes e consumidores para outras empresas e outros 
órgãos estatais. A tecnologia da informação permite 
transformar dados parciais e dispersos em informações 
em massa e organizadas. Nesse contexto, os riscos ao 
direito da personalidade das pessoas aumentam11.

A violação do direito de privacidade na sociedade 
de informação passa a signiicar, por exemplo, o risco 
do uso indevido de dados pessoais, da classiicação 
dos indivíduos por características comuns, como o 
peril de consumo, de imposição de comportamentos 
padronizados e da discriminação dos cidadãos12. O 
ordenamento jurídico brasileiro pode oferecer ins- 
trumentos e conceitos aptos à proteção de dados, desde 
que interpretados à luz das modiicações sociais e 
tecnológicas decorrentes da sociedade de informação 
e respeitados os princípios fundamentais constantes da 
Constituição13.

A proteção de dados deve estar embasada nos 
princípios constitucionais da dignidade da pessoa 
humana, do respeito à vida privada, à privacidade e 
à liberdade da pessoa, porque são informações que 
dizem respeito à sua intimidade. O valor supremo 
da dignidade da pessoa humana limita o alcance de 
qualquer regramento jurídico e justiica a existência e 
a proteção dos direitos da personalidade14.

Os valores da personalidade que compõem direta 
e indiretamente o âmbito da vida privada, tais como 
o nome, a imagem, os escritos, a palavra, a voz, o 
domicílio, a privacidade, a intimidade, a boa fama, 
a respeitabilidade, são explicitamente regulados pelo 
Código Civil, na Parte Geral, Livro I – Das Pessoas, 
Capítulo II – Dos direitos da personalidade, arts. 11 
a 2115.

A vida privada – ao lado da intimidade, da honra e 
da imagem – foi acolhida no art. 5º, X, da Constituição, 
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como direito fundamental inviolável. A evolução da 
tecnologia determinou a inclusão da análise dos riscos 
decorrentes da utilização irresponsável da informática 
para os direitos fundamentais ao estudo do direito à 
intimidade e à vida privada. Isso porque a tecnologia 
pode violar o direito à intimidade, se utilizada sem 
limites. Essas limitações devem ser estabelecidas pelo 
Estado, por meio de legislação. O direito ao respeito 
da vida privada compreende a proteção de dados 
pessoais16.

Os direitos sem os quais o ser humano ou a 
pessoa jurídica não alcança o objetivo imanente à sua 
natureza – os direitos da personalidade – são inerentes 
à pessoa desde a sua concepção, essenciais e vitalícios, 
extrapatrimoniais e relativamente indisponíveis, 
irrenunciáveis, imprescritíveis e oponíveis erga 

omnes17. É inerente à pessoa o direito de não revelar 
dados pessoais reservados, de não dar a conhecer 
aspectos e hábitos, comportamentos e condutas18. Um 
dos direitos da personalidade é o direito ao resguardo, 
ao isolamento, à solidão, é o direito de ser deixado só19, 
direito à privacidade, ou à vida privada.

Nas palavras de Jabur, “a dignidade humana não se 
airma nem se sustém senão sob o inluxo dos direitos 
personalíssimos”20. Isto é, são eles que justiicam 
a importância do princípio da dignidade da pessoa 
humana, constante do art. 1º, III, da Constituição, 
como um dos fundamentos do Estado Democrático de 
Direito21.

A proteção dos dados e dos registros pessoais 
tem sido debatida no cenário jurídico nacional, 
principalmente depois da entrada em vigor da Lei 
nº 12.965, de 23 de abril de 2014, que estabelece 
princípios, garantias, direitos e deveres para o uso 
da internet no Brasil. Com a entrada em vigor desse 
diploma legal, conhecido como o “marco civil da 
internet”, em 23 de junho de 2014, os aplicadores do 
Direito devem ter o cuidado de não retroceder nos 
direitos e nas garantias alcançados pelo ordenamento 
jurídico brasileiro ao aplicar essa legislação. Por isso, 
sugere-se uma aplicação conjunta, um “diálogo das 
fontes”22 entre o Código de Defesa do Consumidor e 
a Lei nº 12.965/2014, à luz do princípio da dignidade 
da pessoa humana, assegurado pela Constituição, bem 
como o princípio da vulnerabilidade do consumidor, 
garantido pelo CDC (art. 4º, I), e baseada no princí- 
pio da proibição do retrocesso dos direitos funda- 
mentais.

Assim, o presente artigo visa a examinar o 
direito à proteção dos dados e dos registros pessoais 
reletindo sobre a regulamentação de seu uso 
pela Lei nº 12.965/2014 bem como à luz do 
Código de Defesa do Consumidor e do Projeto de 

Lei do Senado nº 281/2012, que dispõe sobre 
o comércio eletrônico. Também, será realizada 
uma breve análise do Anteprojeto de Lei de Pro- 
teção de Dados Pessoais23, que ainda está sendo 
debatido.

2 A PROTEÇÃO DOS DADOS E  
 DOS REGISTROS PESSOAIS NO  
 ORDENAMENTO JURÍDICO  
 BRASILEIRO

O avanço da informática fez que a sociedade 
reclamasse um sistema mais efetivo de proteção de 
sua intimidade, em função da fragilidade dos instru- 
mentos de garantia existentes. A partir da promul- 
gação da Constituição de República de 1988, 
houve um reconhecimento de um “direito geral à 
intimidade e à vida privada”, explicitado por dispo- 
sições que atualizam o sistema de proteção dos 
direitos fundamentais, sobretudo do direito à intimi- 
dade24.

Propõe-se uma análise da proteção dos dados e 
dos registros pessoais como um direito fundamental 
previsto na Constituição e no Código de Defesa do 
Consumidor.

2.1  A proteção dos dados e dos registros  
  pessoais como um direito fundamental

A Constituição dispôs sobre a proteção da 
intimidade no art. 5º, X25, ao prever o princípio da 
inviolabilidade da intimidade e da vida privada, de uma 
forma geral, e, a seguir, no inc. XII do mesmo artigo26, 
ao prever o princípio da inviolabilidade dos dados. 
Em outras palavras, a Constituição tratou do assunto 
da proteção dos dados pessoais na esfera do direito 
fundamental à intimidade, ao estatuir a inviolabilidade 
do sigilo dos dados (art. 5º, XII) e o habeas data 

(art. 5º, XLLII), mas não dispôs sobre os limites de 
compreensão do sigilo de dados27. Também, no art. 5º, 
§ 1º, a Constituição dispôs que “as normas deinidoras 
dos direitos e garantias fundamentais têm aplicação 
imediata”. A novidade trazida pela Constituição 
apareceu de uma forma mais completa no inc. LXXII 
do art. 5º, ao tratar do habeas data28.

O habeas data tem por objeto a proteção dos 
indivíduos contra: a) os usos abusivos e nocivos de 
registros pessoais coletados por meios fraudulentos, 
desleais ou ilícitos; b) a introdução dos dados sensíveis 
nos registros; c) a conservação de dados falsos ou 
com ins diversos dos autorizados em lei29. O habeas 

data foi regulamentado pela Lei nº 9.507/1997, que 
disciplina o direito de acesso a informações e o seu rito 
processual30. Destina-se a:
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assegurar o conhecimento de informações relativas 
à pessoa do impetrante constantes de registro ou 
banco de dados de entidades governamentais ou 
de caráter público; retiicar dados, quando não 
se preira fazê-lo por processo sigiloso, judicial 
ou administrativo; e anotar nos assentamentos do 
interessado de contestação ou explicação sobre 
dado verdadeiro, porém justiicável, ou que esteja 
sob pendência judicial ou amigável31.

Sabe-se que Warren e Brandeis, ao escreverem o 
artigo The Right to Privacy, redeiniram o sentido de 
intimidade, ao alertarem para os riscos que as novas 
tecnologias, especialmente no campo fotográico, 
traziam à privacidade32.

A capacidade de coleta, de armazenamento e de 
processamento dos dados ampliaram as possibilidades 
de invasão na intimidade das pessoas, sejam elas 
famosas ou não. O Estado passou a utilizar os 
recursos do computador na busca de otimização e de 
aperfeiçoamento de seus planos e projetos sociais, 
econômicos e políticos que, sob o ponto de vista do 
indivíduo, ferem a sensibilidade dos cidadãos no 
seu “direito a ser deixado só”33. Sampaio airma: 
“Informações quanto ao grau de escolaridade, poder 
aquisitivo, história clínica e uso de medicamentos 
certamente violariam aquele direito (de ser deixado em 
paz)”34. E o autor ressalta:

Mas não apenas o Estado se beneiciaria do 
computador: a própria textura social não prescindirá 
do novo invento para aperfeiçoar seus mecanismos 
de atuação e interação, de modo a potencializar um 
conjunto de operações até então dispendiosas ou 
mesmo impensáveis. O processamento de contas 
bancárias, o controle de créditos, as reservas de 
hotéis ou aviões, tudo se tornou mais fácil e mais 
ágil35.

A sociedade da informação nasce com o progresso 
técnico, que permite armazenar, guardar, modiicar, 
encontrar e comunicar “informação”, sem importar 
a maneira de se fazer isso, sem haver limite de 
espaço, tempo e volume36. Lisboa menciona que 
a revolução informacional, decorrente do avanço 
tecnológico, permite o “acesso aos bens intangíveis 
ou incorpóreos”37. Segundo o autor, na sociedade da 
informação valorizam-se os contratos de fornecimento 
de serviços38, muitos deles celebrados a distância e 
por meios eletrônicos39. Os dados pessoais são bens 
intangíveis e incorpóreos que podem ser objeto 
de contratos de prestação de serviços, por isso há a 
necessidade de regulamentar a sua proteção.

Ascensão, por seu turno, menciona que há certo 
inchaço do termo “sociedade de informação”:

[...] o que há é a sociedade da comunicação 
integral, e não a sociedade da informação. O conteúdo 
da mensagem transmitida não é necessariamente 
informação – ou só o é se entendermos informação 
em sentido de tal modo lato que lhe faz perder toda 
a precisão. Quem acede a uma página erótica ou 
pratica um jogo não se está a informar. Todavia, 
é também verdade que, paralelamente ao avanço 
destes meios, se desenvolve um tipo de sociedade 
em que a informação passa a desempenhar um 
papel muito mais decisivo que anteriormente. O 
salto qualitativo no domínio da informação permite 
a alguns qualiicá-la como um novo factor de 
produção, que distinguiria ainda mais radicalmente 
os países que a possuem dos que a não possuem. [...]

Podemos exprimi-lo de maneira mais radical: 
quem domina a informação domina o mundo. [...]

A sociedade da informação é assim uma 
sociedade que brota tendo ínsita uma contra- 
dição fundamental. Nasce sob a égide de uma 
comunicação universal e nesse sentido igualitária, 
mas na base de uma posição profundamente 
desequilibrada no tocante ao domínio sobre a 
informação40.

No mesmo sentido do que airmou Ascensão, 
concorde-se com a ideia de Sampaio, que alegou:

A total transparência do indivíduo aos olhos do 
Estado e das empresas, detentoras de monopólio 
de informação, agudiza a concentração de poder, 
fragiliza o controle que deve ser exercido pela 
sociedade – e não, sobre a sociedade – e tende 
a aprofundar a desigualdade de suas relações, 
favorecendo as discriminações e o conformismo 
social e político [...]41.

Com o surgimento da tecnologia, o direito à 
privacidade se apresenta como uma nova forma de 
liberdade pessoal, que já não é mais a liberdade de 
recusar ou proibir a utilização de informações sobre 
a própria pessoa, mas se transformou na liberdade 
de exercer um direito ao controle sobre os dados que 
concernem à própria pessoa, que saíram da esfera da 
intimidade para se converter em elementos de um 
arquivo eletrônico público ou privado42. Segundo 
Sampaio, esta é a liberdade informática que consiste no 
direito de autotutela da própria identidade informática: 
o direito de controlar e de proteger os dados pessoais 
inscritos em um arquivo, em um banco de dados ou em 
um programa eletrônico43. Reconhece-se, airma-se, 
declara-se o direito à privacidade; é preciso, também, 
concretizá-lo.

A proteção à intimidade e à vida privada é um valor 
democrático essencial que precisa ser concretizado. 
Com o avanço e o surgimento de novas tecnologias, 
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é preciso regulamentar e controlar a utilização dos 
dados pessoais, tendo em vista que possuem conteúdo 
econômico e podem ser comercializados44, para 
salvaguardar os direitos fundamentais. Além disso, é 
preciso que haja o consentimento expresso da pessoa 
envolvida, antes da utilização de suas informações 
pessoais.

Sabe-se que utilizar o nome e a imagem das 
pessoas com ins comerciais e econômicos – para obter 
lucro na sociedade de consumo – sem remunerá-las 
por isso vai de encontro às normas e aos princípios 
que protegem os direitos de personalidade. Por isso, 
existe a necessidade real de se regulamentar a matéria, 
de maneira responsável, tendo em vista os princípios da 
proteção dos dados pessoais constantes da Constituição 
da República de 1988. Isto é, a Constituição dispôs 
sobre os princípios orientadores da proteção da 
privacidade, da vida privada, da liberdade de expressão, 
da proteção de dados. É preciso concretizar esses 
princípios constitucionais e regulamentá-los por meio 
de legislações infraconstitucionais.

Mendes cita a interdependência existente entre 
o tema da proteção dos dados pessoais e o tema da 
segurança da informação, em função do avanço 
tecnológico e da utilização de redes informatizadas. 
Airma a autora:

[...] em um mundo em que os sistemas 
informáticos estão conectados em rede e são 
caracterizados pela sua ubiquidade, não há como 
garantir a proteção da privacidade e dos dados 
pessoais sem uma política adequada de segurança 
da informação e uma gestão de riscos de incidentes 
de informação45.

E continua: “a proteção da privacidade e a política 
de segurança da informação formam, portanto, duas 
faces da mesma moeda; a efetividade de uma depende 
da efetividade da outra”46.

Com base no disposto na Constituição, é possível 
veriicar uma imposição de princípios básicos a 
que deve obedecer a utilização da informática, 
especialmente no tocante aos direitos fundamentais e à 
ordem constitucional do Estado Social e Democrático 
de Direito. Da mesma forma, é necessário examinar o 
panorama legislativo atual, para compreender em que 
medida o Estado atua na proteção da privacidade, dos 
dados e dos registros pessoais.

As leis de proteção de dados e de registros pessoais 
em vigor em outros países – e nas quais o legislador 
está se baseando para elaborar a lei brasileira – 
consagram o regime de tutela das liberdades contra 
os perigos e as ameaças à privacidade dos chamados 

bancos de dados e do tratamento, informatizado ou 
não, do conteúdo desses bancos47. A regulamentação 
não se destina a todo e qualquer conteúdo, mas apenas 
àqueles que contenham informações de caráter pessoal 
ou nominativo.

Dados pessoais são aquelas informações que 
permitem identiicar a pessoa a quem dizem respeito. 
A proteção dos dados pessoais tem como objeto (1) o 
direito à intimidade e (2) o direito à identidade pessoal. 
Enquanto o primeiro importa na autodeterminação 
informativa48, o segundo visa a impedir que a identidade 
pessoal seja alterada por informações inexatas ou 
incompletas. É preciso evoluir da autodeterminação 
informativa em favor do direito à proteção dos dados 
pessoais49.

Atualmente, o direito fundamental à proteção de 
dados pessoais é um direito autônomo50. É importante 
ressaltar que não basta as leis enumerarem certos 
princípios e reconhecerem os direitos das pessoas 
cujos dados tenham sido ou venham a ser tratados. 
É necessário, para a efetiva tutela dos dados e dos 
registros pessoais, que os instrumentos garantidores 
do cumprimento desses princípios e desses direitos 
sejam igualmente determinados e regulamentados pela 
previsão de um regime de controle. Sampaio sugere que 
esse controle pode ser exercido pela própria unidade 
processadora dos dados, ou pela criação de órgãos de 
controle, ou pela participação e pela intervenção das 
pessoas afetadas51.

Mesmo que se entenda que cabe a cada um decidir 
a dimensão e a forma de penetração do raio ou âmbito 
moral no qual incide a privacidade, cuja invasão pelo 
público é remotamente permitida, e sempre de acordo 
com o critério da mínima invasão52, a proteção da 
privacidade deve ser regulamentada, para não haver 
arbitrariedades por parte do setor público nem do setor 
privado.

Isto porque, atualmente, a penetração da esfera 
privada do indivíduo, mediante conhecimento e 
divulgação de seus dados pessoais por terceiros, 
está bem além do patamar do ordinário e cotidiano 
aborrecimento. O envio de correspondências (inclusive 
e-mails e mensagens de celular, conhecidos como sms) 
endereçadas ao indivíduo por quem não contratou com 
ele revela absoluta vulneração de seus dados pessoais 
mais elementares e mais restritos para a adequada 
segurança pessoal. O efetivo dano à esfera privada se 
nota pelo irrecuperável controle dos dados privados 
do indivíduo. Segundo os princípios que orientam a 
matéria, é ilícita a conduta de quem transfere, sem 
aquiescência do titular, seus dados privados. Ademais, 
a divulgação desautorizada de dados sensíveis53 da 
pessoa fere direito personalíssimo, ao mesmo tempo 
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que acentua a vulnerabilidade da dignidade da pessoa 
humana.

A facilidade de comunicação e de intercâmbio 
de informações pessoais ocasionada pelo avanço da 
tecnologia aumenta o risco potencial da utilização 
abusiva dessas informações, e acentua a vulnerabili- 
dade do direito à privacidade. Assim, é necessário 
que o ordenamento jurídico ofereça “instrumentos 
que assegurem que a fruição das novas vantagens 
proporcionadas pela tecnologia possa ocorrer de 
forma proporcional à manutenção das expectativas de 
privacidade [...]”54.

O Estado não está alheio à necessidade de 
resguardar o direito fundamental à proteção de dados 
e de registros pessoais. Por isso, é preciso examinar 
o CDC, em conjunto com o PLS nº 281/201255, 
que altera o CDC para dispor sobre o comércio ele- 
trônico.

Da mesma forma que o PLS 281/2012 atualiza o 
CDC para dispor sobre o comércio eletrônico e, ao 
proceder nesse sentido, regulamenta o direito fun- 
damental à proteção de dados e de registros pessoais, 
principalmente nos meios de comunicação a distância e 
eletrônicos (bancos de dados informatizados), a entrada 
em vigor da Lei nº 12.965/2014, que regulamenta 
o uso da internet no Brasil, signiica um avanço no 
reconhecimento da necessidade de proteção dos dados 
e dos registros pessoais. Embora não seja uma lei 
especíica sobre o tema, prevê uma série de dispositivos 
sobre a proteção de dados. O exame desse diploma 
legal será feito à luz do princípio da proteção de dados 
e de registros pessoais. Além disso, é feita uma breve 
análise do Anteprojeto de Lei de Proteção de Dados 
Pessoais56 e de outras legislações infraconstitucionais 
que tratam do tema dos bancos de dados.

2.2  A proteção dos dados e dos registros  
  pessoais como um direito do consumidor

O Código de Defesa do Consumidor é lei de 
ordem pública e de interesse social e foi elaborada 
por determinação constitucional, de acordo com o 
mandamento expresso contido no art. 48 do Ato das 
Disposições Constitucionais Transitórias (ADCT)57. 
Ademais, o direito do consumidor está incluído no 
rol dos direitos fundamentais, art. 5º, XXXII, da 
Constituição da República de 198858, portanto, numa 
hierarquia de cláusula pétrea59.

O CDC dispõe sobre os bancos de dados e cadastros 
de consumidores no art. 4360, ao determinar que o 
consumidor “terá acesso às informações existentes 
em cadastros, ichas, registros e dados pessoais e de 
consumo arquivados sobre ele, bem como sobre as suas 
respectivas fontes”.

Com relação à aplicação do art. 43 do CDC, 
Mendes, assim como Doneda, destacam que o acórdão 
proferido no RESp 22.337-RS61, de relatoria do 
Ministro Ruy Rosado de Aguiar Júnior, estabeleceu um 
novo conceito de privacidade, ao interpretar e aplicar 
o art. 43 do CDC aos cadastros de informações em 
bancos de dados62.

Constou do voto do Ministro Ruy Rosado lição 
magistral e bastante atual:

A inserção de dados pessoais do cidadão em 
bancos de informações tem se constituído em 
uma das preocupações do Estado moderno, onde 
o uso da informática e a possibilidade de controle 
uniicado das diversas atividades da pessoa, nas 
múltiplas situações de vida, permite o conhecimento 
de sua conduta pública e privada, até nos mínimos 
detalhes, podendo chegar à devassa de atos 
pessoais, invadindo área que deveria icar restrita à 
sua intimidade; ao mesmo tempo, o cidadão objeto 
dessa indiscriminada colheita de informações, 
muitas vezes, sequer sabe da existência de tal 
atividade, ou não dispõe de eicazes meios para 
conhecer o seu resultado, retiicá-lo ou cancelá-lo. 
[...] A importância do tema cresce de ponto quando 
se observa o número imenso de atos da vida humana 
praticados através da mídia eletrônica ou registrados 
nos disquetes de computador. [...] Na Alemanha, por 
exemplo, a questão está posta no nível das garantias 
fundamentais, com o direito de autodeterminação 
informacional (o cidadão tem o direito de saber 
quem sabe o que sobre ele), [...]. No Brasil, a regra 
do art. 5º, inc. X, da Constituição de 1988, é um 
avanço signiicativo [...]63.

Depois dessa importante decisão, muitos autores 
se dedicaram ao estudo dos bancos de dados e cadastro 
de consumidores e os bancos de dados de proteção ao 
crédito, como, por exemplo, Bessa64 e Eing65, entre 
outros66.

Doneda assevera:

Uma fundamentação bastante robusta tanto 
para propugnar por uma maior efetividade do 
habeas data quanto para a tutela dos dados pessoais 
através de outros instrumentos disponíveis em 
nosso ordenamento, como, por exemplo, o art. 
43 do Código de Defesa do Consumidor em todo 
o seu amplo leque principiológico, poderia ser 
a consolidação do entendimento segundo o qual 
a proteção de dados é um direito fundamental, 
cuja fundamentação se encontra basicamente nos 
incisos X e XII do art. 5º da Constituição Federal, 
relativos às garantias da vida privada, intimidade e 
comunicação de dados67.
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Assim como o art. 43, o art. 39, III, do CDC68 é 
uma iniciativa legal de proteção à reserva pessoal, 
cuja observância não se nota pela conduta invasiva 
de quem permite o tráfego de dados que não lhe 
pertencem, cujo sigilo é imanente, porque se cuida de 
direito personalíssimo. Esse dispositivo determina que 
seja prática abusiva o envio não solicitado de produtos 
e serviços. Ao enviar a publicidade não solicitada 
para o e-mail ou o telefone celular do consumidor, o 
fornecedor está realizando uma prática abusiva, apesar 
de corriqueira. Nesse sentido, a opinião de Jabur:

O envio de correspondências a quem não lhe 
forneceu o logradouro, nem, portanto, lhe deu 
a conhecer o seu domicílio vulnera o direito ao 
recato, ao isolamento. E nada importa o conteúdo 
da missiva, mas sua inalidade privada, comercial 
ou não. Idêntica e antecedente violação se revelou 
através da transmissão dos dados sensíveis a pessoas 
naturais ou jurídicas com as quais seu titular não 
mantém a mínima relação sociojurídica69.

O CDC é aplicável à proteção de informações 
pessoais dos consumidores70, pois os arquivos de 
consumo, dos quais são espécie os bancos de dados 
e os cadastros de fornecedores71, estão sujeitos às 
disposições do art. 43 do CDC, inclusive nas relações 
estabelecidas pela internet.

Atualmente, discute-se a atualização do CDC, 
para tratar do comércio eletrônico, por meio do PLS 
nº 281/2012, ainda em tramitação72. No que toca à 
segurança, à privacidade e à proteção de dados na 
sociedade de consumo73, o PLS nº 281/2012 cria 
novos direitos básicos do consumidor, ao propor o 
acréscimo dos incisos XI e XII ao art. 6º do CDC, com 
a seguinte redação:

Art. 6º  São direitos básicos do consumidor:
[...]:
XI – a privacidade e a segurança das informações 

e dados pessoais prestados ou coletados, por 
qualquer meio, inclusive o eletrônico, assim como o 
acesso gratuito ao consumidor a estes e suas fontes;

XII – a liberdade de escolha, em especial frente 
a novas tecnologias e redes de dados, sendo vedada 
qualquer forma de discriminação e assédio ao 
consumo;

[...]74.

É importante ressaltar que o CDC é uma lei protetiva 
dos direitos dos consumidores. Logo, a liberdade de 
escolha e de expressão que estarão sendo resguardadas 
nas relações de consumo, inclusive as celebradas no 
meio eletrônico, serão as do consumidor, sempre que 

este se relacionar com fornecedores de produtos e 
serviços.

Ressalte-se que esses incisos XI e XII do art. 6º, 
sugeridos pelo PLS nº 281/2012, se forem aprovados, 
deverão ser aplicados no âmbito das relações reguladas 
pela Lei nº 12.965/2014, que estabelece princípios, 
garantias, direitos e deveres para o uso da internet 
no Brasil, bem como a toda e qualquer relação de 
consumo, não só às realizadas em meio eletrônico.
Entende-se, portanto, que a Lei nº 12.965/2014, ao 
regulamentar o uso da internet no Brasil, assegura 
liberdade de escolha e de expressão do consumidor, 
parte vulnerável da relação de consumo celebrada no 
meio virtual, em vista da aplicação em diálogo dessa 
norma com o CDC.

Nesses dois novos incisos do art. 6º do CDC, “há 
um robustecimento na proteção do consumidor”75, com 
base na coniança, almejando todos os fenômenos de 
distribuição a distância. Os incisos XI e XII do art. 6º 
foram pensados pela Comissão de Juristas do Senado 
Federal para a Atualização do Código de Defesa do 
Consumidor76, que almejou a equiparação das compras 
feitas fora do estabelecimento comercial, em domicílio 
e a distância para dar mais segurança às relações77. 
Assim, serão equiparadas as compras feitas pelo site 
estando ou não o consumidor no estabelecimento do 
fornecedor. Tome-se o exemplo do consumidor que 
adquire o seu ingresso de cinema em um terminal 
automatizado no saguão do estabelecimento, porque a 
ila de atendimento convencional está muito comprida78.

A alteração principal almejada pelo PLS nº 
281/2012 sobre comércio eletrônico ao CDC começa, 
realmente, do acréscimo do art. 44-A ao CDC. O 
art. 44-A do Projeto de Lei inaugura a Seção VII do 
Capítulo V (Das Práticas Comerciais) do Título I (Dos 
Direitos do Consumidor) até então inexistente, com o 
título de “Do Comércio Eletrônico”, para tratar dessa 
novel questão.

Nos termos do art. 44-A, a Seção VII:

dispõe sobre normas gerais de proteção do 
consumidor no comércio eletrônico e a distância, 
visando fortalecer a sua coniança e assegurar 
tutela efetiva, com a diminuição da assimetria 
de informações, a preservação da segurança nas 
transações, a proteção da autodeterminação e da 
privacidade dos dados pessoais79.

O art. 44-A dispõe sobre coniança, liberdade do 
outro, da parte mais fraca, vulnerável, e menciona a 
boa-fé. É uma norma de abertura, tem como objetivo 
“fortalecer a coniança e assegurar a tutela efetiva 
do consumidor, com a diminuição da assimetria de 
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informações, a preservação da segurança nas transações, 
a proteção da autodeterminação e da privacidade dos 
dados pessoais”80. O dispositivo prevê a aplicação das 
normas do CDC aos contratos celebrados a distância, 
ao meio eletrônico ou similar, antevendo o avanço 
tecnológico, o que é positivo.

O art. 44-D, VII, do PLS 281/2012, na forma 
do substitutivo, dispõe sobre o dever de informar 
às autoridades competentes e ao consumidor sobre 
o vazamento de dados ou o comprometimento da 
integridade, mesmo que parcial, da segurança do 
sistema. Esse dispositivo espelha a preocupação do 
legislador de proteger o consumidor em sua segurança 
e a proteção da integridade das informações do 
consumidor.

A redação inal do art. 44-F do PLS 281/2012, 
na forma de seu substitutivo, não respeitou a pro- 
posição constante de Anteprojeto elaborado pela 
Comissão de Juristas do Senado Federal para a 
atualização do CDC na parte referente ao comércio 
eletrônico. Durante a tramitação do PLS 281/2012, 
houve a inclusão de algumas disposições que podem 
prejudicar o consumidor. É o caso do § 6º do art. 44-F, 
que desconsiderou a consagrada previsão legal da 
responsabilidade solidária entre todos os participantes 
da cadeia de fornecimento de produtos e serviços 
presente no CDC em vários dispositivos, tais como nos 
arts. 12, 14, 18 e 2081.

Desse modo, o art. 44-F, § 6º, do PLS 281/2012, 
na forma de seu substitutivo, se for aprovado assim 
como está redigido, criará uma exceção à regra da 
responsabilidade civil solidária dos fornecedores 
para os conglomerados econômicos (dessa forma, 
segundo a previsão atual do PLS 281/2012, não haverá 
responsabilidade civil solidária entre as empresas que 
formam um conglomerado econômico), diversamente 
do que vem decidindo o STJ: “[...] Se empresa brasileira 
aufere diversos benefícios quando se apresenta ao 
mercado de forma tão semelhante a sua controladora 
americana, deve também, responder pelos riscos de tal 
conduta”82.

Note-se que o legislador desconsiderou que, 
muitas vezes, o consumidor não possui a informação 
sobre quais empresas integram um determinado grupo 
econômico e se integram um. Assim, é difícil ter 
ciência de, no momento da contratação, qual grupo 
econômico determinado fornecedor pertence, a não 
ser que seja prevista a obrigação do fornecedor de 
informar clara e inequivocamente ao consumidor que 
pertence a determinado grupo econômico integrado 
pelas empresas “A”, “B”, “C”, “D”, etc. Somente dessa 
forma o consumidor terá a oportunidade de recusar 
o recebimento de mensagens indesejadas tanto da 

empresa com a qual está contratando, como das demais 
empresas do grupo. Além disso, a regra permite que 
todas as empresas do conglomerado econômico enviem 
mensagens não solicitadas ao consumidor, menos 
aquela com quem o consumidor contratou e manifestou 
a vontade de não receber mensagens. Por isso, não agiu 
bem o legislador ao redigir a norma do art. 44-F, § 6º, do 
PLS 281/2012, na forma de seu substitutivo. Entende-
se que, se entrar em vigor, signiicará um retrocesso aos 
direitos e às garantias do consumidor83.

O mesmo ocorre com o disposto no § 7º do art. 
44-F do PLS 281/2012, na forma de seu substitutivo. 
Esse parágrafo prevê a permissão aos fornecedores 
que integram um conglomerado econômico veicular, 
exibir, licenciar, alienar, compartilhar, doar ou, de 
qualquer forma, ceder ou transferir dados, informações 
ou identiicadores pessoais, sem expressa autorização 
e consentimento informado do seu titular. Ou seja, 
a regra permite que o fornecedor que contrata com 
o consumidor transmita aos demais integrantes do 
conglomerado econômico – desde que não seja aquela 
empresa fornecedora que está diretamente contratando 
com o consumidor – possam fazer tudo aquilo que o 
fornecedor contratante é proibido de fazer84.

O art. 44-F, § 7º, do PLS 281/2012, na forma de 
seu substitutivo, vai de encontro à ideia de proteção de 
dados e de registros pessoais prevista na Constituição, 
no Código de Defesa do Consumidor e no Anteprojeto 
de Lei de Proteção de Dados Pessoais que prevê, em 
seu art. 11, V, o seguinte: “Art. 11. No momento da 
coleta dos dados pessoais, o titular será informado 
de forma clara e explícita sobre: [...]; V – os sujeitos 
para os quais os dados podem ser comunicados e o seu 
âmbito de difusão; [...]”85.

Durante a tramitação do PLS 281/2012, houve a 
inclusão do art. 44-G ao texto elaborado pela Comissão 
de Juristas do Senado Federal para a atualização do 
CDC na parte referente ao comércio eletrônico. Esse 
dispositivo prevê o seguinte:

Art. 44-G. Na oferta de produto ou serviço 
por meio da rede mundial de computadores 
(internet) ou qualquer modalidade de comércio 
eletrônico, somente será exigida do consumidor, 
para a aquisição do produto ou serviço ofertado, 
a prestação das informações indispensáveis à 
conclusão do contrato.

Parágrafo Único. Quaisquer outras informações, 
além das indispensáveis, terão caráter facultativo, 
devendo o consumidor ser previamente avisado 
dessa condição86.

Esse dispositivo é uma tentativa – espera-se 
que eicaz – de proteção das informações sensíveis 
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dos consumidores, entendidas estas como as que 
podem possibilitar a discriminação dos seus titulares, 
conforme se mencionou acima87. Isto porque só é 
permitido ao fornecedor exigir do consumidor apenas 
as informações indispensáveis à conclusão do contrato.

Também, o PLS 281/2012, na forma de seu 
substitutivo, cria um tipo penal e administrativo, ao 
propor a inclusão do art. 72-A no CDC, que prevê a 
proibição de veiculação, exibição, licenciamento, 
alienação, compartilhamento, doação, cessão ou 
transferência de dados, de informações ou de iden- 
tiicadores pessoais88, sem a expressa autorização de 
seu titular e consentimento informado, impondo a 
pena de detenção. Esse dispositivo está de acordo com 
a ideia de proteção de dados e de registros pessoais. 
Entretanto o mesmo dispositivo não considera crime 
o fato de um fornecedor veicular, exibir, licenciar, 
alienar, compartilhar, doar ou, de qualquer forma, ceder 
ou transmitir dados, informações ou identiicadores 
pessoais, sem a expressa autorização de seu titular 
e consentimento informado, entre fornecedores que 
integrem um mesmo conglomerado econômico. 
Nesse ponto, andou mal o legislador, ao permitir que 
o intercâmbio desautorizado de dados e de registros 
pessoais dos consumidores seja realizado entre os 
fornecedores de um mesmo grupo econômico.

Em matéria de novas tecnologias, a proposta de PLS 
nº 281/2012 “objetiva reforçar as linhas de informação 
do CDC e adaptá-las às novas necessidades, sem 
descuidar da proteção dos dados e da privacidade do 
consumidor”89.

Ao tempo em que se debate a atualização do CDC, 
entrou em vigor, em 15 de maio de 2013, o Decreto 
nº 7.962, de 15 de março de 2013, que regulamenta o 
Código de Defesa do Consumidor para dispor sobre 
a contratação no comércio eletrônico. O art. 4º desse 
diploma dispõe sobre a segurança na transmissão dos 
dados dos consumidores, ao determinar que: “Art. 4º 
Para garantir o atendimento facilitado ao consumidor 
no comércio eletrônico, o fornecedor deverá:[...];VII 
– utilizar mecanismos de segurança eicazes para 
pagamento e para tratamento de dados do consumidor; 
[...]”90. É necessário aplicar esse dispositivo em 
conjunto com o CDC e a Lei nº 12.965/2014.

Despois de examinada a proteção dos dados e dos 
registros pessoais no ordenamento jurídico brasileiro 
como um direito fundamental, previsto na Constituição, 
e como um direito do consumidor, de acordo com o 
Código de Defesa do Consumidor, é preciso veriicar 
como a proteção dos dados e dos registros pessoais 
será realizada nas relações estabelecidas pela internet, 
regulamentada pela Lei nº 12.965/2014. Também, 
analisa-se o Anteprojeto de Lei de Proteção de Dados 

Pessoais, tendo em vista a necessidade de regulamentar 
a matéria em uma lei especíica como uma forma 
de resguardar os direitos fundamentais à dignidade 
da pessoa humana, à vida privada, à privacidade, à 
liberdade da pessoa e à proteção de dados e de registros 
pessoais.

3 A REGULAMENTAÇÃO DO USO DA  
 INTERNET NO BRASIL E O DIREITO  
 À PROTEÇÃO DOS DADOS E DOS  
 REGISTROS PESSOAIS

A regulamentação do uso da internet no Brasil 
e a proteção dos direitos dos consumidores estão 
sendo muito debatidas no cenário nacional. Por isso, 
é necessário analisar a Lei nº 12.965, de 23 de abril 
de 2014, que estabelece princípios, garantias, direitos 
e deveres para o uso da internet no Brasil. Com a 
entrada em vigor desse diploma legal, conhecido 
como o “marco civil da internet”, em 23 de junho de 
2014, os aplicadores do Direito deverão ter o cuidado 
de não retroceder nos direitos e garantias alcançados 
pelo ordenamento jurídico brasileiro ao aplicar essa 
legislação. Por isso, sugere-se uma aplicação conjunta, 
um “diálogo das fontes”91 entre o Código de Defesa do 
Consumidor e a Lei 12.965/2014, à luz do princípio 
da dignidade da pessoa humana, assegurado pela 
Constituição, e baseada no princípio da proibição 
do retrocesso dos direitos fundamentais. Do mesmo 
modo, é preciso tecer alguns comentários acerca do 
Anteprojeto de Lei de Proteção de Dados Pessoais que 
ainda está sendo discutido. 

3.1  A Lei nº 12.965/2014 – o marco civil  
  da internet no Brasil

No que toca ao direito à proteção de dados pessoais, 
em conjunto com o disposto no CDC, deve-se aplicar 
a Lei do Cadastro Positivo (Lei nº 12.414/2011), que 
dispôs sobre a formação e a consulta a bancos de dados 
com informações de adimplemento, para a formação 
do histórico de crédito92, e a Lei nº 12.965/2014, que 
regulamenta o uso da internet. A Lei do Cadastro 
Positivo ampliou a possibilidade do luxo de dados no 
mercado, possibilitou a formação de bancos de dados 
com informações de adimplemento, buscou estabelecer 
regras de proteção à privacidade e métodos de controle 
e iscalização dessa atividade. Assim, no caso de bancos 
de dados virtuais e informatizados, aplica-se a Lei nº 

12.414/2011 em conjunto com a Lei nº 12.965/2014.
A aplicação em diálogo dessas normas deve ter 

por objetivo assegurar os direitos e as garantias dos 
consumidores e evitar o retrocesso daquilo que já 
foi conquistado na ordem jurídica nacional. Sendo 
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assim, a aplicação da Lei nº 12.965/2014 deve 
respeitar os direitos e as garantias dos consumidores 
assegurados pela Constituição, pelo Código de Defesa 
do Consumidor, pela Lei do Acesso à Informação (Lei 
nº 12.527/2011) e pela Lei do Cadastro Positivo.

A regulamentação do uso da rede mundial de 
computadores no Brasil, estabelecida pela Lei nº 
12.965/2014, é originária de discussão no Congresso 
Nacional, por meio do Projeto de Lei da Câmara nº 21, 
de 2014 (nº 2.126/2011, na Casa de origem), conhecido 
como marco civil da internet93. O texto da lei estabelece 
princípios, garantias, direitos e deveres dos usuários da 
rede94 e sofreu forte evolução, na tramitação, de um 
texto tendencioso, que servia claramente aos interesses 
de um determinado setor da sociedade, para um texto 
que valoriza a liberdade de acesso à rede e, na maioria 
das vezes, a defesa do consumidor95.

Em 23 de junho de 2014, entrou em vigor a Lei 
nº 12.965, de 23 de abril de 201496. Esse diploma legal, 
conhecido como o “marco civil da internet”, estabelece 
princípios, garantias, direitos e deveres para o uso da 
internet no Brasil (art. 1º)97 e esclarece ser um de seus 
fundamentos a defesa do consumidor, em seu art. 2º, V. 
Da mesma forma, o art. 3º, parágrafo único, e o art. 
6º da Lei nº 12.965/2014 garantem a aplicação do 
CDC à luz dos princípios constitucionais da dignidade 
da pessoa humana, da proteção da vida privada, da 
privacidade e dos dados pessoais, e a promoção do 
desenvolvimento humano, econômico, social e cultural 
no âmbito da internet.

Considera-se importante a entrada em vigor 
dessa legislação para a deinição dos direitos e dos 
deveres dos internautas, usuários da rede mundial de 
computadores, sejam eles consumidores ou não. É 
preciso interpretar a lei de acordo com os mandamentos 
e valores constitucionais vigentes de proteção e defesa 
do consumidor no tocante aos princípios da dignidade 
da pessoa humana, da igualdade, da privacidade, da 
liberdade de expressão, da autodeterminação infor- 
mativa, da proteção de dados e de registros pessoais, 
entre outros.

O art. 2º 98 da lei determina os fundamentos para 
o uso da internet no Brasil. São eles: a liberdade de 
expressão (caput); o reconhecimento da escala mundial 
da rede (inc. I); os direitos humanos, o desenvolvimento 
da personalidade e o exercício da cidadania em meios 
digitais (inc. II); a pluralidade e a diversidade (inc. III); 
a abertura e a colaboração (inc. IV); a livre-iniciativa, a 
livre-concorrência e a defesa do consumidor (inc. V); e 
a inalidade social da rede (inc. VI).

Note-se que a defesa do consumidor é um 
dos fundamentos da disciplina do uso da internet 
no Brasil, em conjunto com a livre-iniciativa e a 

livre-concorrência, assim como manda a Constitui- 
ção, art. 170, V. Por isso, sustenta-se que a Lei 
nº 12.965/2014 deve ser aplicada de acordo com o 
princípio da vulnerabilidade do consumidor e as nor- 
mas do ordenamento que disponham sobre a proteção 
do consumidor, como o CDC, a Lei do Cadastro 
Positivo e a futura lei sobre a proteção dos dados e dos 
registros pessoais, quando for aprovada.

Com relação à atual redação do art. 2º da Lei 
nº 12.965/2014, é preciso questionar se existe censura 
no Brasil a ponto de o legislador fazer prevalecer o 
princípio da liberdade de expressão (caput do art. 2º, 
da Lei nº 12.965/2014) em detrimento da dignidade da 
pessoa humana (art. 1º, III, da Constituição), ou se a 
lei, nesse aspecto, signiica uma afronta direta ao texto 
constitucional, já que a liberdade de expressão deve 
respeitar os direitos da personalidade e a dignidade de 
pessoa humana.

O art. 3º da Lei nº 12.965/201499 determina os 
princípios que devem pautar a disciplina do uso da 
internet no Brasil. São eles: a liberdade de expressão, 
a comunicação e a manifestação de pensamento, 
nos termos da Constituição (inc. I); a proteção da 
privacidade (inc. II); a proteção dos dados pessoais, 
na forma da lei (inc. III – lei a ser aprovada, ainda 
em discussão, na forma do Anteprojeto de Lei de 
Proteção de Dados Pessoais100); a preservação e a ga- 
rantia da neutralidade da rede (inc. IV); a preservação 
da estabilidade, da segurança e da funcionalidade da 
rede, por meio de medidas técnicas compatíveis com os 
padrões internacionais e pelo estímulo ao uso de boas 
práticas (inc. V); a responsabilização dos agentes de 
acordo com suas atividades, nos termos da lei (inc. VI); 
a preservação da natureza participativa da rede (inc. 
VII); a liberdade dos modelos de negócios promovidos 
na internet, desde que não conlitem com os demais 
princípios estabelecidos na lei (inc. VIII).

Em resumo, o art. 3º destaca os princípios para a 
utilização da internet, fazendo referência à proteção 
da privacidade e à proteção dos dados pessoais. Nesse 
sentido, pode-se airmar que houve um amadurecimento 
do ordenamento jurídico brasileiro no sentido de 
reconhecer que a proteção de dados pessoais não se 
circunscreve ao direito à privacidade, nem é somente 
uma concretização desse direito101. Segundo Doneda, 
são dois direitos fundamentais distintos: (1) o direito 
à privacidade; e (2) o direito à proteção de dados. O 
autor explica que “a privacidade tem um caráter mais 
subjetivo que muitas vezes impede uma resposta clara, 
harmônica e rápida aos problemas”102. A proteção de 
dados pessoais tem, em seu campo de aplicação, um 
caráter mais objetivo, visando a proteger o dado em si 
e, por meio dele, a pessoa103.
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De acordo com a Lei nº 12.965/2014, “a proteção 
de dados pessoais deve se dar nos termos da lei” (art. 
2º, III). Ou seja, o texto menciona a existência de uma 
legislação geral de proteção de dados pessoais, não 
apenas na internet104. Trata-se do Anteprojeto de Lei 
de Proteção de Dados Pessoais105, ainda em discussão 
no Ministério do Planejamento, de onde seguirá para 
análise da Casa Civil, último estágio antes de se tornar 
um projeto de lei106.

O parágrafo único do art. 3º da Lei nº 12.965/2014 
determina que os princípios expressos nessa lei não 
excluem outros previstos no ordenamento jurídico 
brasileiro relacionados à matéria ou nos tratados 
internacionais em que a República Federativa do 
Brasil seja parte. Trata-se de uma norma de abertura, 
que será fundamental para o seu diálogo com as 
normas de proteção e defesa do consumidor, já que 
a lei que regulamenta o uso da internet no Brasil traz 
a igura do usuário e não a do consumidor, que é o 
verdadeiro usuário dos produtos e serviços de internet.
Deve-se aplicar e interpretar a lei considerando-se os 
princípios da liberdade de expressão, da privacidade e 
da neutralidade à luz do princípio da vulnerabilidade 
da parte mais fraca que, na relação de consumo, é o 
consumidor.

Isto é, os princípios que disciplinam o uso da 
internet no Brasil não mencionam nenhum princípio 
especíico de proteção ao direito do consumidor (a não 
ser o da “responsabilização dos agentes de acordo com 
suas atividades, nos termos da lei”), porém o art. 3º, em 
seu parágrafo único, assegura a abertura do regulamento 
do uso da internet no Brasil às outras leis existentes.
Em outras palavras, a Lei nº 12.965/2014 assegura o 
diálogo das fontes107. Daí se retira a ideia de que os 
direitos dos consumidores hoje assegurados pelo CDC 
e na legislação especial e geral se somarão aos “novos” 
direitos assegurados pela Lei nº 12.965/2014108.

O art. 3º da lei que regulamenta o uso da internet 
no Brasil vai ao encontro da ideia de proteção prevista 
no PLS 281/2012, ao prever a “garantia da liberdade de 
expressão, comunicação e manifestação de pensamento, 
nos termos da Constituição Federal” (art. 3º, I, da Lei 
nº 12.965/2014); a proteção da privacidade e de dados 
pessoais, na forma da lei (art. 3º, II e III, da Lei nº 
12.965/2014), sendo que o parágrafo único, do art. 3º, 
como referido acima, faz menção expressa de que 
“os princípios expressos nesta lei não excluem outros 
previstos no ordenamento jurídico pátrio relacionados 
à matéria ou nos tratados internacionais em que a 
República Federativa do Brasil seja parte”, realizando 
um verdadeiro “diálogo das fontes” com o Código de 
Defesa do Consumidor e a Constituição da República 
de 1988.

O art. 4º da Lei nº 12.965/2014 determina os 
objetivos da regulamentação da internet no Brasil. São 
eles: a promoção do direito de acesso à internet (inc. I); 
a promoção do acesso à informação, ao conhecimento 
e à participação na vida cultural e na condução dos 
assuntos públicos (inc. II); a promoção da inovação 
e do fomento à ampla difusão de novas tecnologias 
e modelos de uso e acesso (inc. III); e a promoção da 
adesão a padrões tecnológicos abertos que permitam a 
comunicação, a acessibilidade e a interoperabilidade 
entre aplicações e bases de dados (inc. IV)109.

O art. 5º da Lei nº 12.965/2014 estabelece conceitos 
básicos para os efeitos da lei, tais como a deinição 
de internet (inc. I); de terminal (inc. II); de endereço 
de protocolo de internet (inc. III); de administrador de 
sistema autônomo (inc. IV); de conexão à internet (inc. 
V); de registro de conexão (inc. VI); de aplicações de 
internet (inc. VII); de registros de acesso a aplicações 
de internet (inc. VIII)110.

O art. 6º da Lei nº 12.965/2014 dispõe sobre 
uma importante regra de hermenêutica, que deve ser 
considerada na aplicação e na interpretação de seus 
dispositivos, ao determinar que:

Na interpretação desta Lei serão levados 
em conta, além dos fundamentos, princípios e 
objetivos previstos, a natureza da internet, seus 
usos e costumes particulares e sua importância 
para a promoção do desenvolvimento humano, 
econômico, social e cultural111.

É importante para o desenvolvimento da internet 
a proteção dos direitos dos consumidores. O art. 6º 
da Lei nº 12.965/2014 terá papel fundamental para 
garantir o não retrocesso da proteção dos direitos 
dos consumidores na promoção do desenvolvimento 
gerado pela internet nos âmbitos humano, econômico, 
social e cultural.

O art. 7º da Lei nº 12.965/2014 inaugura o capítulo 
2, que trata dos direitos e das garantias dos usuários. 
Entre os direitos e as garantias dos usuários, alguns 
desses usuários são caracterizados como consumidores 
(ex vi arts. 2º, 29 e 17 do CDC) no seu acesso à internet.
Por isso, é preciso interpretar e aplicar a lei à luz dos 
princípios de proteção do consumidor.

O art. 7º da lei menciona a garantia a direitos já 
assegurados pelo CDC, tais como o direito a ter acesso 
a informações claras e completas constantes dos 
contratos de prestação de serviços. A novidade trazida 
pela lei é a previsão expressa sobre o regime de proteção 
aos seus dados pessoais, aos registros de conexão e aos 
registros de acesso a aplicações de internet, bem como 
sobre práticas de gerenciamento da rede que possam 
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afetar a qualidade dos serviços oferecidos (art. 7º, IV, 
da Lei nº 12.965/2014)112.

No mesmo sentido de aprofundamento e reforço 
da proteção e do direito do consumidor no Brasil, a 
redação do art. 4º, II, e do art. 7º, VI, VIII, XI e XIII, 
da Lei nº 12.965/2014, corroboram com o objetivo de 
proteção do usuário e do consumidor com relação a seu 
direito fundamental a informações claras e completas.

O art. 7º da Lei nº 12.965/2014 passa a tratar mais 
claramente dos direitos dos usuários, determinando 
que, no acesso à internet, são assegurados os direitos 
de: inviolabilidade da intimidade e da vida privada, 
bem como a sua proteção e indenização pelo dano 
material ou moral decorrente de sua violação (inc. I); 
inviolabilidade e sigilo da transmissão das comu- 
nicações pela internet (inc. II); inviolabilidade e 
sigilo das comunicações privadas armazenadas (inc. 
III); não suspensão da conexão à internet, a não ser 
que haja débito decorrente de sua utilização (inc. IV); 
manutenção da qualidade contratada de conexão à 
internet (inc. V); entre outros.

O inc. VI do art. 7º da Lei nº 12.965/2014 assegura 
ao usuário-consumidor o direito a informações claras 
e completas constantes dos contratos de prestação 
de serviços, com detalhamento sobre o regime de 
proteção aos registros de conexão e aos registros 
de acesso a aplicações de internet, bem como sobre 
práticas de gerenciamento de rede que possam afetar a 
sua qualidade. Esse dispositivo favorecerá a proteção 
da privacidade e a proteção dos dados e dos registros 
pessoais do usuário, se for eicaz, e será aplicado em 
conjunto com o art. 43 do CDC.

Outra previsão legal importante para a proteção 
de dados e de registros pessoais é a constante do inc. 
VII do art. 7º da Lei nº 12.965/2014, que determina 
ser direito do usuário o não fornecimento a terceiros 
de seus dados pessoais, inclusive registros de conexão 
e de acesso a aplicações de internet, a não ser que 
haja consentimento livre, expresso e informado do 
usuário, ou nas hipóteses previstas em lei. Ou seja, a 
utilização dos dados pessoais do consumidor (inclusive 
o histórico de navegação na internet), “só poderá 
ocorrer se os internautas manifestarem consentimento 
livre, expresso e informado, o qual poderá ser revogado 
a qualquer momento pelo próprio usuário, que tem 
direito à exclusão deinitiva de todos os dados pessoais 
que tiver fornecido pelo site”113.

Oliveira é categórico:

Conclui-se daí que os provedores de aplicações 
(ou seja, os sites) deverão facultar ao internauta, 
de modo claro, compreensível e sem emboscadas 
que induzam a resposta, o direito de consentir ou 

não com a transferência a terceiros de seus dados 
pessoais (e aí se inclui o seu histórico de navegação, 
ou seja, os seus registros de acesso a aplicações).

Deverá, ainda, o provedor de aplicações 
disponibilizar ao internauta o acesso a canal de 
comunicação que lhe permita, com facilidade, 
clareza e sem emboscadas que induzam a 
resposta, a revogação do consentimento externado 
anteriormente pelo usuário114.

Note-se que há uma antinomia entre o art. 7º, VII, 
da Lei nº 12.965/2014, e o art. 44-F, §§ 6º e 7º do 
PLS 281/2012. O art. 7º, VII, da lei que regulamenta 
a internet no Brasil é mais favorável à proteção dos 
dados e dos registros pessoais do que as alterações 
sugeridas, nesse ponto, ao CDC.

O inc. VIII do art. 7º da Lei nº 12.965/2014 deter- 
mina que é direito do usuário ter informações claras 
e completas sobre a coleta, o uso, o armazenamento, 
o tratamento e a proteção de seus dados pessoais, 
que somente poderão ser utilizados para inalidades 
que (a) justiiquem sua coleta; (b) sejam lícitas; e 
(c) estejam previstas em contrato115. O dispositivo 
determina expressamente o cumprimento do princípio 
da inalidade da coleta de dados pessoais por parte dos 
fornecedores. A coleta e o tratamento de dados pessoais 
só são justiicáveis para as atividades declaradas. Se 
uma empresa coleta e processa dados e informações 
para fornecer um serviço melhor para o consumidor, 
essa empresa não pode utilizar os mesmos dados para 
outra inalidade. “Isso seria um uso secundário dos 
dados que, na prática, faria o cidadão perder o controle 
sobre sua informação”, airma Doneda116, e completa: 
“o dado não pode ser um bem livremente apropriado 
por quem, por algum motivo, passa a ter acesso a 
ele”117.

O consentimento ao tratamento dos dados e 
dos registros pessoais é uma das modalidades de 
legitimação do tratamento de dados, que é possível 
e até desejado pelo cidadão, em muitas hipóteses, ou 
sempre que haja o interesse público. O art. 7º, IX, da 
Lei nº 12.965/2014 determina que é direito do usuário 
o consentimento expresso sobre a coleta, o uso, o 
armazenamento e o tratamento de dados pessoais, que 
deverá ocorrer de forma destacada das demais cláusulas 
contratuais. Ressalta-se que o consentimento deve ser 
qualiicado – o fornecedor tem o dever de prestar todas 
as informações relacionadas à coleta de dados, para 
então o consumidor poder livremente expressar a sua 
concordância.

O inc. X do art. 7º da Lei nº 12.965/2014 dispõe 
sobre o direito ao esquecimento118. O dispositivo trata 
do direito à exclusão deinitiva dos dados pessoais, 
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a pedido do usuário titular, ao término das relações 
entre as partes. Essa previsão obriga o responsável 
pela coleta e pelo tratamento do dado a apagar uma 
informação pessoal apenas mediante o requerimento 
do titular do dado. A obrigatoriedade de destruição do 
dado se dá somente a pedido do titular e ao término 
do relacionamento. Esse dispositivo não confere o 
direito de, como usuário, pedir a exclusão de um dado 
ao administrador de um site, se o usuário continuar 
utilizando os serviços oferecidos por este fornecedor119.
Outros dispositivos da Lei nº 12.965/2014 tratam da 
remoção de conteúdo120.

O art. 7º, XIII, da Lei nº 12.965/2014 é uma 
norma jurídica de abertura, que prevê expressa- 
mente a aplicação das regras de proteção e defesa 
do consumidor nas relações de consumo realizadas 
na internet. Nesse ponto, andou bem o legislador,  
ao reconhecer que os direitos dos consumidores devem 
ser preservados nas relações estabelecidas virtual- 
mente.

O art. 8º da Lei nº 12.965/2014 assegura que 
“a garantia do direito à privacidade e à liberdade de 
expressão nas comunicações é condição para o pleno 
exercício do direito de acesso à internet”121. Esse 
dispositivo também está de acordo com a Constituição, 
no que toca ao direito à privacidade, à vida privada e à 
proteção de dados.

O parágrafo único do art. 8º da lei determina que 
são nulas de pleno direito as cláusulas contratuais que 
violem o direito à privacidade e à liberdade de expressão, 
tais como as que impliquem ofensa à inviolabilidade 
e ao sigilo das comunicações privadas pela internet 
ou que, em contrato de adesão, não ofereçam como 
alternativa ao contratante a adoção do foro brasileiro 
para a solução de controvérsias decorrentes de serviços 
prestados no Brasil122. Esse dispositivo está de acordo 
com a Constituição, da mesma forma que repete o 
entendimento encontrado no texto do CDC de que o 
foro é o do consumidor123.

Pode-se airmar que o art. 8º do Marco Civil da 
Internet dialoga com o CDC, ao considerar nulas de 
pleno direito – isto é, considerar como não escritas – 
todas as cláusulas contratuais que impliquem ofensa 
ao sigilo das comunicações privadas. Nesse sentido, 
será possível ler e interpretar os termos de uso e as 
políticas de privacidade dos sites da mesma forma 
como se leem os contratos de adesão nas relações de 
consumo. Signiica dizer que se devem considerar 
como não escritas as cláusulas que impliquem em 
danos ao consumidor e à sua privacidade.

Doneda ressalta que “um dos pontos mais pro- 
blemáticos do Marco Civil diz respeito à guarda de 
registro de acesso por parte dos provedores de conexão 

(obrigatória por um ano) e de aplicações internet 
(obrigatória por seis meses, de acordo com alguns 
aspectos como ins econômicos)”124. Provedores de 
conexão são os provedores de acesso, e provedores de 
aplicações são as redes sociais, os serviços de webmail, 
etc.

O art. 10 da Lei nº 12.965/2014125 inicia a seção 
que dispõe sobre a proteção aos registros, aos dados 
pessoais e às comunicações privadas conforme a 
preservação da intimidade, da vida privada, da honra 
e da imagem das pessoas envolvidas. Esse dispositivo 
determina que o provedor responsável pela guarda de 
informações somente será obrigado a disponibilizar 
os registros de conexão e de acesso a aplicações de 
internet (sites), bem como dados pessoais e do conteúdo 
de comunicações privadas e outras informações que 
possam contribuir para a identiicação do usuário ou do 
terminal, mediante ordem judicial e na forma do art. 7º 
da mesma lei126.

O art. 10 da Lei nº 12.965/2014 determina que o 
conteúdo das comunicações privadas somente poderá 
ser disponibilizado mediante ordem judicial, nas hipó- 
teses e na forma que a lei estabelecer, respeitando-se 
a inviolabilidade da intimidade e da vida privada e a 
inviolabilidade e o sigilo das comunicações privadas. 
O legislador judicializou um procedimento que até 
agora vinha sendo tomado mediante notiicação 
extrajudicial, conforme entendimento do Superior 
Tribunal de Justiça127. Pensa-se que a judicialização da 
disponibilização de conteúdo não é a melhor solução, 
pois até agora essa medida era realizada por notiicação 
extrajudicial.

Por último, o § 4º do art. 10 da Lei nº 12.965/2014 
determina que as medidas e os procedimentos de 
segurança e de sigilo devem ser informados pelo 
responsável pela provisão de serviços de forma 
clara e atender a padrões deinidos em regulamento, 
respeitado o direito de conidencialidade quanto a 
segredos empresariais. Ainda não se sabe que padrões 
de segurança serão esses, tendo-se em vista que serão 
deinidos por regulamento, nem se será elaborado um 
regulamento128.

O art. 11 da Lei nº 12.965/2014129 dispõe sobre a 
coleta, o armazenamento, a guarda e o tratamento de 
registros, de dados pessoais ou de comunicações por 
provedores de conexão e de aplicação de internet em 
território nacional. O procedimento para a apuração 
de infrações ao disposto no art. 11 será regulamentado  
por decreto a ser elaborado (art. 11, § 4º).

O art. 12 da Lei nº 12.965/2014130 determina 
sanções para a infração às normas previstas nos arts. 
10 e 11 da lei, sem prejuízo das demais sanções cíveis, 
criminais ou administrativas.
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A análise da Lei nº 12.965/2014 não pretende 
esgotar a discussão em torno da regulamentação do uso 
da internet no Brasil, que muito será debatida no futuro 
próximo. Mas é importante ressaltar que esse diploma 
legal confundiu duas esferas distintas, que são: (1) a 
internet como espaço de liberdade de expressão; e 
(2) a internet como espaço de exercício da liberdade 
de negociar no mercado de consumo. Pensa-se que 
teria sido mais positivo se o legislador tivesse icado 
adstrito a apenas uma dessas esferas, sem confundi-las, 
porque não se pode proteger o excesso de liberdade 
de mercado em nome da liberdade de expressão, pois 
aí é possível ofender a dignidade da pessoa humana, 
princípio supremo do ordenamento jurídico brasileiro. 
A chave do sucesso é, de fato, a convergência da Lei nº 
12.965/2014 e do CDC, em sua versão atualizada pelo 
PLS 281/2012, no que tange aos direitos fundamentais 
do consumidor.

As eventuais divergências entre a lei que 
regulamenta o uso da internet no Brasil e o CDC, 
com relação ao importante tema da responsabilidade 
do provedor, podem ser apenas antinomias aparentes, 
e cabe aos juristas, usando o diálogo das fontes e a 
convergência de princípios, encontrar soluções de sua 
aplicação conjunta, harmônica e de acordo com os 
valores de proteção dos consumidores e dos cidadãos, 
consubstanciados na Constituição. Como airma 
Lorenzetti131, na internet, os consumidores devem ter 
“no mínimo” a proteção que desfrutam off-line; nesse 
sentido, saúda-se a regulamentação do uso da internet 
no Brasil e a futura regulamentação do comércio 
eletrônico realizada pela atualização do CDC, que 
farão o país cumprir a orientação da ONU132.

Na falta de uma legislação especíica sobre a 
proteção de dados pessoais – o Anteprojeto de Lei do 
Ministério da Justiça sobre Proteção de Dados Pessoais 
ainda está em discussão133 – o Marco Civil da Internet 
regulamenta um pouco da experiência das leis de 
proteção de dados pessoais na internet existentes em 
outros países134. De acordo com Doneda, “o Marco 
Civil da Internet tem muitas regras relacionadas à 
proteção da privacidade”135. As disposições da Lei nº 
12.965/2014 sobre a proteção da privacidade e dos 
dados pessoais podem obrigar tanto o setor público, 
como o setor privado a se adaptarem à regulamentação 
do uso da internet no Brasil e a promoção da proteção 
dos dados pessoais, da privacidade e dos direitos da 
personalidade136.

Até a entrada em vigor da Lei nº 12.965/2014, o 
Código de Defesa do Consumidor era o único diploma 
legislativo a regulamentar expressamente os bancos 
de dados, “assegurando a tutela do consumidor contra 
o armazenamento e a divulgação indevidos de seus 

dados, independentemente da existência de uma 
relação jurídica contratual”137. Atualmente, é preciso 
interpretar e aplicar a Lei nº 12.965/2014 em diálogo 
com o CDC, procurando a solução mais favorável à 
proteção dos direitos do consumidor.

Por último, é necessário tecer algumas consi- 
derações sobre o Anteprojeto de Lei de Proteção de 
Dados Pessoais, ainda em discussão no âmbito do 
Poder Executivo, porque é uma norma favorável à 
proteção de dados e de registros pessoais.

3.2  O Anteprojeto de Lei de Proteção  
  de Dados Pessoais

Embora a Lei nº 12.965/2014 contenha disposições 
sobre os temas de privacidade e de proteção de dados, 
considera-se que a questão seria mais bem resguardada 
com a harmonização do Marco Civil da Internet e a 
Lei de Proteção de Dados Pessoais em elaboração 
no Poder Executivo138. Uma lei especíica sobre a 
proteção de dados pessoais é um passo imprescindível 
em direção a certa “civilização” no tratamento dos 
dados pessoais. Seria uma mensagem clara de que as 
empresas e os próprios governos têm que arcar com 
a responsabilidade de proteção de algo que é muito 
importante para o cidadão139.

A proteção de dados pessoais não é um problema 
exclusivo do direito do consumidor. É necessário 
estender as garantias de proteção de dados pessoais 
para o cidadão em todas as relações em que seus 
dados estejam expostos, sejam relações perante o 
serviço público, segmentos econômicos ou entes não 
econômicos140.

O Anteprojeto de Lei sobre Proteção de Dados 
Pessoais, apresentado em consulta pública pelo Mi- 
nistério da Justiça, em novembro de 2010141, dispõe 
sobre a proteção de dados pessoais, a privacidade e 
dá outras providências142. Também, o texto prevê o 
respeito aos princípios gerais da proteção de dados, os 
requisitos, os direitos do titular, o tratamento de dados 
sensíveis, as regras de segurança que o setor público e 
o setor privado deverão cumprir, a existência de uma 
autoridade pública para regulamentar e administrar a 
aplicação da lei, as sanções administrativas e o código 
de boas práticas, entre outros aspectos.

O art. 1º do Anteprojeto de Lei sobre a Proteção 
de Dados Pessoais143 esclarece que o objetivo é o de 
garantir e proteger, no âmbito do tratamento de dados 
pessoais, a dignidade e os direitos fundamentais da 
pessoa, particularmente em relação à sua liberdade, 
igualdade e privacidade pessoal e familiar, nos 
termos do art. 5º, incisos X e XII, da Constituição. 
Esse dispositivo reconhece a importância da previsão 
constitucional e o regulamenta.
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O art. 2º do Anteprojeto de Lei sobre a Proteção 
de Dados Pessoais reconhece que “toda pessoa tem 
direito à proteção de seus dados pessoais”144. Aí estão 
incluídos todos os indivíduos, sejam eles consumidores 
ou não.

O art. 3º do Anteprojeto de Lei sobre a Proteção de 
Dados Pessoais deine o âmbito de aplicação da norma 
e a sua não incidência, estipulando algumas exceções 
legais, em numerus clausus, e determinando que os 
bancos de dados para ins de segurança pública deverão 
ser regulamentados por norma especíica145.

O art. 4º do Anteprojeto de Lei sobre a Proteção 
de Dados Pessoais deine legalmente alguns conceitos, 
tais como o de dado pessoal146, o de tratamento147, o de 
banco de dados148, o de dados sensíveis149 e o de dados 
anônimos150, entre outros conceitos151.

O art. 5º do Anteprojeto de Lei sobre a Proteção 
de Dados Pessoais dispõe que “o tratamento de dados 
pessoais por parte de pessoas jurídicas de direito 
público é permitido para o cumprimento de suas 
funções institucionais, dentro dos limites da lei”152.

O art. 6º do Anteprojeto de Lei sobre a Proteção de 
Dados Pessoais determina que “o tratamento de dados 
pessoais é atividade de risco e todo aquele que, por 
meio do tratamento de dados pessoais, causar a outrem 
dano patrimonial, moral, individual ou coletivo, é 
obrigado a ressarci-lo, nos termos da lei”153.

O art. 7º do Anteprojeto de Lei sobre a Proteção de 
Dados Pessoais dispõe que “a defesa dos interesses e 
direitos dos titulares de dados poderá ser exercida em 
juízo individualmente ou a título coletivo, na forma 
do disposto nos artigos 81 e 82 da Lei 8.078, de 11 
de setembro de 1990, na Lei 7.347 de 24 de julho de 
1985 e nos demais instrumentos de tutela coletiva 
estabelecidos em Lei”154. Trata-se de uma norma que 
determina a aplicação coordenada com outras leis do 
ordenamento, inclusive com o CDC, o que é positivo.

O art. 8º do Anteprojeto de Lei de Proteção de 
Dados Pessoais155 inaugura o Capítulo II da lei, 
sobre os princípios gerais de proteção de dados. 
Entre eles, encontram-se o da inalidade (art. 8º, I), 
o da necessidade (art. 8º, II), o do livre acesso (art. 
8º, III), o da proporcionalidade (art. 8º, IV), o da 
qualidade dos dados (art. 8º, V), o da transparência 
(art. 8º, VI), o da segurança física e lógica dos dados 
pessoais (art. 8º, VII), o da boa-fé objetiva (art. 8º, 
VIII), o da responsabilidade pela reparação dos danos 
causados aos titulares dos dados pessoais, sejam estes 
patrimoniais ou morais, individuais ou coletivos (art. 
8º, IX), e o da prevenção, segundo o qual o responsável 
tem o dever de adotar, sempre que possível, medidas 
capazes de prevenir a ocorrência de danos em virtude 
do tratamento de dados pessoais (art. 8º, X).

O art. 9º156 do Anteprojeto de Lei sobre a Proteção 
de Dados Pessoais inaugura o Capítulo III, sobre os 
requisitos para o tratamento de dados pessoais. O 
requisito fundamental, previsto no caput do art. 9º, é 
o consentimento livre, expresso e informado do titular, 
que poderá ser dado por escrito ou por outro meio 
que o certiique, após a notiicação prévia ao titular 
das informações constantes no art. 11157. O art. 11, por 
sua vez, determina quais as informações que devem 
ser prestadas ao titular dos dados. Esse consentimento 
poderá ser revogado a qualquer momento (art. 10)158, 
deve igurar de forma expressa e apartada (art. 12)159 e 
poderá ser dispensado em algumas hipóteses previstas 
em lei (art. 13)160. O art. 14 do Anteprojeto de Lei sobre 
a Proteção de Dados Pessoais determina o tratamento 
que deve ser conferido aos dados pessoais, estipulando 
uma série de requisitos legais161.

O art. 15 do Anteprojeto de Lei sobre a Proteção 
de Dados Pessoais inaugura o Capítulo IV, sobre os 
direitos do titular, que se estende até o art. 19. Os art. 
20 a 22 integram o Capítulo V, sobre o tratamento que 
deve ser conferido aos dados sensíveis.

O Anteprojeto de Lei sobre a Proteção de Dados 
Pessoais possui um capítulo especíico sobre a 
segurança dos dados que, entre outras disposições, 
determina a obrigação do responsável pelo tratamento 
de dados pessoais de adotar as medidas técnicas e 
organizacionais necessárias para garantir um nível 
adequado de segurança de dados (Capítulo VI, arts. 23 a 
26), a notiicação em caso de vazamento de informações 
(Capítulo VI, art. 27) e a responsabilização civil em 
caso de descumprimento das normas de proteção de 
dados (Capítulo I, art. 6º).

O Anteprojeto de Lei de Proteção de Dados Pessoais 
também dispõe sobre a comunicação e a interconexão 
dos dados pessoais (Capítulo VII), determinando, 
no art. 28, que “a comunicação ou a interconexão 
dos dados pessoais somente será permitida com o 
consentimento livre e expresso do titular e par ao 
cumprimento de ins diretamente relacionados com 
as funções legítimas do cedente e do cessionário”162. 
Esse dispositivo vai ao encontro da ideia de proteção 
de dados e de registros pessoais e a necessidade de 
consentimento expresso do seu titular para o seu uso 
constante da Lei nº 12.965/2014, o que é positivo.

O art. 29, da mesma forma, possui uma norma 
benéica ao indivíduo, pois determina que “o 
cessionário icará sujeito às mesmas obrigações legais 
e regulamentares do cedente, inclusive quanto à 
responsabilidade solidária pelos danos eventualmente 
causados e ao dever de receber e processar impugnação 
e realizar correções”163, pois se coaduna com a ideia 
de responsabilidade civil solidária constante do CDC.
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Ainda, o Anteprojeto de Lei de Proteção de Dados 
Pessoais dispõe sobre o término do tratamento dos 
dados pessoais, determinando que “os dados pessoais 
serão cancelados quando deixarem de ser necessários 
ou pertinentes à inalidade que justiicou sua coleta 
e tratamento” (Capítulo VIII, art. 30)164. Os períodos 
máximos para o tratamento de dados pessoais em 
setores e situações especíicas serão regulados por lei 
ou regulamento posterior (art. 30, parágrafo único). Da 
mesma forma, o Anteprojeto dispõe sobre o tratamento 
de dados pessoais no setor público (Capítulo IX, arts. 
32 e 33); sobre o tratamento de dados pessoais no setor 
privado (Capítulo X, art. 34); sobre a transferência 
internacional de dados (Capítulo XI, arts. 35 a 37); 
sobre a tutela administrativa (Título II), subdividida 
em autoridade de garantia (Capítulo I, arts. 38 a 40) 
e sanções administrativas (Capítulo II, arts. 41 a 44). 
Por último, dispõe sobre a possibilidade de formulação 
de códigos de boas práticas pelos responsáveis pelo 
tratamento de dados pessoais (Título III, art. 45).

Nesse sentido, faz-se necessário destacar as regras 
contidas no Código Brasileiro de Autorregulamentação 
do Marketing Direto, conhecido, também, como o 
Código de Ética da Associação Brasileira de Marketing 
Direto (ABEMD), que constitui a autorregulamentação 
do setor de marketing direto no Brasil. A associação 
entende como marketing direto “um sistema interativo 
que usa uma ou mais mídias para obter uma resposta 
ou transação mensurável em algum lugar”165. As 
normas do Código de Ética têm por objetivo “prover 
os consumidores e as organizações que atuam em 
marketing direto de princípios de conduta de aceitação 
nacional e internacional”166.

No Código de Ética da ABEMD, encontram-se 
alguns conceitos, tais como o de “lista”: “3.1. Lista 
é um conjunto de informações individuais sobre 
consumidores – pessoas físicas ou jurídicas – utilizado 
nas atividades proissionais de Marketing Direto, e 
assim deverá ser deinida sempre que divulgada”167. 
E há disposições sobre o respeito à privacidade do 
consumidor:

3.2. Os agentes de Marketing Direto que 
abrem a outras empresas a possibilidade de utilizar 
suas listas de clientes para ações de Marketing 
Direto devem informar tal prática ao consumidor 
no momento em que seus dados estiverem sendo 
coletados.

3.3. Os agentes de Marketing Direto devem 
oferecer ao consumidor a opção de ter seu nome 
suprimido de sua lista e providenciar a supressão 
para os que assim o desejarem.

3.4. Os agentes de Marketing Direto devem 
restringir a coleta de informações sobre o consumidor 

e seu compartilhamento com outras empresas aos 
dados adequados para ins de marketing.

3.5. Critérios de seleção e informações que 
possam ser consideradas de natureza pessoal ou 
íntima não poderão ser compartilhadas com outras 
empresas quando o consumidor acreditar que tais 
dados serão mantidos em sigilo168.

Atualmente, em função de não haver legislação 
especíica sobre a proteção dos dados pessoais e a 
segurança da informação, aplicam-se as normas do 
Código de Defesa do Consumidor, sempre que o caso 
envolver relações de consumo, em conjunto com as 
disposições da Lei nº 12.965/2014, no caso de relações 
de consumo realizadas por meios eletrônicos e a 
distância.

Mendes airma:

[...] é possível aplicarem-se as normas do 
Código de Defesa do Consumidor (CDC), sempre 
que o caso se enquadrar nos conceitos de consumidor 
ou consumidor equiparado, conforme o art. 2º, 
caput e parágrafo único, arts. 17 e 29 do CDC. Da 
responsabilidade objetiva do fornecedor de serviços, 
estabelecida no art. 14 do CDC, é possível inferir-se 
a obrigação do fornecedor de propiciar a segurança 
adequada e suiciente aos bancos de dados e 
cadastros sob a sua responsabilidade. Com base 
no art. 6º, VI, do CDC, extrai-se que o fornecedor 
responde pelos danos materiais e morais oriundos 
da falha de segurança. Assim, decorre do risco da 
atividade de processamento de dados pessoais o 
dever do fornecedor de manter sistemas seguros, 
que protejam os dados pessoais em relação à sua 
conidencialidade, integridade e disponibilidade169.

De acordo com Doneda, o texto do Anteprojeto 
de Lei de Proteção de Dados Pessoais proposto pelo 
Ministério da Justiça procurou estar alinhado com 
algumas técnicas, formatos e princípios presentes em 
legislações estrangeiras170. Na opinião do autor, “a 
existência de uma legislação especíica de proteção de 
dados no país ajudará o Brasil a entrar no jogo mundial 
da transferência de dados, a ser mais competitivo”171.
Doneda airma que tanto o Marco Civil da Internet no 
Brasil quanto a Lei de Proteção de Dados Pessoais 
obrigarão as empresas públicas e privadas a fazer in- 
vestimentos para se adequarem ao arcabouço legal172.

O tema da proteção dos dados pessoais está 
regulado, também, em dispositivos da Lei de Acesso à 
Informação (Lei nº 12.527/2011) e da Lei do Cadastro 
Positivo (Lei nº 12.414/2011).

No Senado Federal, destacam-se alguns projetos de 
lei em tramitação: o Projeto de Lei do Senado nº 181, 
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de 2014, que estabelece princípios, garantias, direitos 
e obrigações referentes à proteção de dados pessoais; 
o Projeto de Lei do Senado nº 407, de 2013, que altera 
o art. 43 do Código de Defesa do Consumidor para 
dispor sobre a natureza, a inalidade e o acesso às 
informações dos bancos de dados e cadastros relativos 
a consumidores; o Projeto de Lei do Senado nº 330, 
de 2013, que dispõe sobre a proteção, o tratamento e 
o uso dos dados pessoais, e dá outras providências; o 
Projeto de Lei do Senado nº 85, de 2009 (nº 836/2003, 
na Câmara dos Deputados, do Senhor Deputado 
Bernardo Ariston), que disciplina o funcionamento de 
bancos de dados e serviços de proteção ao crédito e 
congêneres e dá outras providências, que tramitou em 
conjunto com o PLS 281/2012, mas retornou para a 
Comissão de Meio Ambiente, Defesa do Consumidor 
e Fiscalização e Controle (CMA) do Senado Federal, 
em 3 de setembro de 2014; o Projeto de Lei da Câmara 
dos Deputados nº 4.060, de 2012, do Deputado Milton 
Monti, que dispõe sobre o tratamento de dados pessoais 
e dá outras providências.

Há, ainda, pelo menos três decretos presidenciais 
que abordam a proteção de dados pessoais, conforme 
destacou Mendes. São eles: o Decreto nº 6.135/2007, 
que dispõe sobre o cadastro único para programas 
sociais do Governo Federal; o Decreto nº 6.425/2008, 
que dispõe sobre o Censo Anual da Educação; e o 
Decreto nº 6.523/2008, que regulamenta o CDC para 
ixar normas gerais sobre o Serviço de Atendimento ao 
Consumidor (SAC)173.

4 CONCLUSÃO

Conforme se veriicou, sustenta-se que a proteção 
de dados deve estar embasada nos princípios 
constitucionais da dignidade da pessoa humana, do 
respeito à vida privada, à privacidade e à liberdade da 
pessoa, porque são informações que dizem respeito 
à sua intimidade. O valor supremo da dignidade da 
pessoa humana limita o alcance de qualquer regramento 
jurídico e justiica a existência e a proteção dos direitos 
da personalidade.

A proteção dos dados e dos registros pessoais 
tem sido debatida no cenário jurídico nacional, 
principalmente depois da entrada em vigor da Lei 
nº 12.965/2014, que regulamenta o uso da internet 
no Brasil, porque os aplicadores do Direito deverão 
ter o cuidado de não retroceder nos direitos e nas 
garantias alcançados pelo ordenamento jurídico bra- 
sileiro ao aplicar essa legislação. Por isso, sugere-se 
uma aplicação conjunta, um “diálogo das fontes” 
entre o Código de Defesa do Consumidor e a Lei nº 
12.965/2014, à luz do princípio da dignidade da pessoa 

humana, assegurado pela Constituição, bem como o 
princípio da vulnerabilidade do consumidor, garantido 
pelo CDC, e baseada no princípio da proibição do 
retrocesso dos direitos fundamentais. A existência de 
um Anteprojeto de Lei de Proteção de Dados Pessoais 
denota a importância que a sociedade confere ao tema, 
pois a matéria está em discussão e será regulamentada.
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  § 4º Decreto regulamentará o procedimento para apuração de infrações 
ao disposto neste artigo.
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a gravidade da falta e a intensidade da sanção;
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  IV – proibição de exercício das atividades que envolvam os atos previstos 
no art. 11.

  Parágrafo único. Tratando-se de empresa estrangeira, responde 
solidariamente pelo pagamento da multa de que trata o caput sua ilial, 
sucursal, escritório ou estabelecimento situado no País.
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  § 1º A presente lei não se aplica:
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set. 2014.

146 Art. 4º do Anteprojeto de Lei de Proteção de Dados Pessoais. Para os ins 
da presente lei, entende-se como:

  I – dado pessoal: qualquer informação relativa a uma pessoa identiicada 
ou identiicável, direta ou indiretamente, incluindo todo endereço ou 
número de identiicação de um terminal utilizado para conexão a uma 
rede de computadores; [...].

  Anteprojeto de Lei de Proteção de Dados Pessoais. Disponível em: 
<http://www.acessoainformacao.gov.br/menu-de-apoio/recursos-passo-
a-passo/anteprojeto-lei-protecao-dados-pessoais.pdf>. Acesso em: 19 
set. 2014.

147 Art. 4º, II – tratamento: toda operação ou conjunto de operações, 
realizadas com ou sem o auxílio de meios automatizados, que permita 
a coleta, armazenamento, ordenamento, conservação, modiicação, 
comparação, avaliação, organização, seleção, extração, utilização, 
bloqueio e cancelamento de dados pessoais, bem como o seu fornecimento 
a terceiros por meio de transferência, comunicação ou interconexão; [...].

  Anteprojeto de Lei de Proteção de Dados Pessoais. Disponível em: 
<http://www.acessoainformacao.gov.br/menu-de-apoio/recursos-passo-
a-passo/anteprojeto-lei-protecao-dados-pessoais.pdf>. Acesso em: 19 
set. 2014.

148 Art. 4º, III – banco de dados: todo conjunto estruturado de dados pessoais, 
localizado em um ou vários locais, em meio eletrônico ou não; [...].

  Anteprojeto de Lei de Proteção de Dados Pessoais. Disponível em: 
<http://www.acessoainformacao.gov.br/menu-de-apoio/recursos-passo-
a-passo/anteprojeto-lei-protecao-dados-pessoais.pdf>. Acesso em: 19 
set. 2014.

149 Art. 4º, IV – dados sensíveis: dados pessoais cujo tratamento possa 
ensejar discriminação do titular, tais como aqueles que revelem a 
origem racial ou étnica, as convicções religiosas, ilosóicas ou morais, 
as opiniões políticas, a iliação sindical, partidária ou a organizações de 
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caráter religioso, ilosóico ou político, os referentes à saúde e à vida 
sexual, bem como os dados genéticos e biométricos; [...].

  Anteprojeto de Lei de Proteção de Dados Pessoais. Disponível em: 
<http://www.acessoainformacao.gov.br/menu-de-apoio/recursos-passo-
a-passo/anteprojeto-lei-protecao-dados-pessoais.pdf>. Acesso em: 19 
set. 2014.

150 Art. 4º, XIV – dados anônimos: dados relativos a um titular que não possa 
ser identiicado, nem pelo responsável pelo tratamento nem por qualquer 
outra pessoa, tendo em conta o conjunto de meios suscetíveis de serem 
razoavelmente utilizados pelo responsável pelo tratamento dos dados ou 
por qualquer outra pessoa para identiicar o referido titular.

  Anteprojeto de Lei de Proteção de Dados Pessoais. Disponível em: 
<http://www.acessoainformacao.gov.br/menu-de-apoio/recursos-passo-
a-passo/anteprojeto-lei-protecao-dados-pessoais.pdf>. Acesso em: 19 
set. 2014.

151 Art. 4º [...].
  V – titular: pessoa física a quem se referem os dados pessoais que são 

objeto de tratamento nos termos desta lei;
  VI – responsável: a pessoa física ou jurídica, de direito público ou 

privado, a quem competem as decisões referentes às inalidades e 
modalidades de tratamento de dados pessoais;

  VII – subcontratado: a pessoa jurídica contratada pelo responsável pelo 
banco de dados como encarregado do tratamento de dados pessoais;

  VIII – comunicação: ato de revelar dados pessoais a um ou mais sujeitos 
determinados diversos do seu titular, sob qualquer forma;

  IX – difusão: ato de revelar dados pessoais a um ou mais sujeitos 
indeterminados diversos do seu titular, sob qualquer forma;

  X – interconexão: transferência de dados de um banco de dados a outro, 
mantido ou não pelo mesmo proprietário, com inalidade semelhante ou 
distinta;

  XI – bloqueio: a conservação do dado pessoal ou do banco de dados com 
a suspensão temporária de qualquer operação de tratamento;

  XII – cancelamento: a eliminação ou destruição de dados ou conjunto 
de dados armazenados em banco de dados, seja qual for o procedimento 
empregado;

  XIII – dissociação: ato de modiicar o dado pessoal de modo a que ele 
não possa ser associado, direta ou indiretamente, com um indivíduo 
identiicado ou identiicável;

  [...].
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set. 2014.

155 Art. 8º Os responsáveis pelo tratamento de dados pessoais deverão 
atender, dentre outros, aos seguintes princípios gerais de proteção de 
dados pessoais:

  I – Princípio da inalidade: a não utilização dos dados pessoais objeto de 
tratamento para inalidades distintas ou incompatíveis com aquelas que 
fundamentaram a sua coleta e que tenham sido informadas ao titular; bem 
como a limitação deste tratamento às inalidades determinadas, explícitas 
e legítimas do responsável;

  II – Princípio da necessidade: a limitação da utilização de dados pessoais 
ao mínimo necessário, de forma a excluir o seu tratamento sempre que 
a inalidade que se procura atingir possa ser igualmente realizada com a 
utilização de dados anônimos ou com o recurso a meios que permitam a 
identiicação do interessado somente em caso de necessidade;

  III – Princípio do livre acesso: a possibilidade de consulta gratuita, 
pelo titular, de seus dados pessoais, bem como de suas modalidades de 
tratamento;

  IV – Princípio da proporcionalidade: o tratamento de dados pessoais 
apenas nos casos em que houver relevância e pertinência em relação à 
inalidade para a qual foram coletados;

  V – Princípio da qualidade dos dados: a exatidão dos dados pessoais 
objeto de tratamento, com atualização realizada segundo a periodicidade 
necessária para o cumprimento da inalidade de seu tratamento;

  VI – Princípio da transparência: a informação ao titular sobre a realização 
do tratamento de seus dados pessoais, com indicação da sua inalidade, 
categorias de dados tratados, período de conservação destes e demais 
informações relevantes;

  VII – Princípio da segurança física e lógica: o uso, pelo responsável pelo 
tratamento de dados, de medidas técnicas e administrativas proporcionais 
ao atual estado da tecnologia, à natureza dos dados e às características 
especíicas do tratamento, constantemente atualizadas e aptas a proteger 
os dados pessoais sob sua responsabilidade da destruição, perda, alteração 
e difusão, acidentais ou ilícitas, ou do acesso não autorizado;

  VIII – Princípio da boa-fé objetiva: o respeito à lealdade e à boa-fé 
objetiva no tratamento de dados pessoais;

  IX – Princípio da responsabilidade: a reparação, nos termos da lei, dos 
danos causados aos titulares dos dados pessoais, sejam estes patrimoniais 
ou morais, individuais ou coletivos;

  X – Princípio da prevenção: o dever do responsável de, para além das 
disposições especíicas desta Lei, adotar, sempre que possível, medidas 
capazes de prevenir a ocorrência de danos em virtude do tratamento de 
dados pessoais.

  Anteprojeto de Lei de Proteção de Dados Pessoais. Disponível em: <http://
www.acessoainformacao.gov.br/menu-de-apoio/recursos-passo-a-passo/
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156 Art. 9º O tratamento de dados pessoais somente pode ocorrer após o 
consentimento livre, expresso e informado do titular, que poderá ser dado 
por escrito ou por outro meio que o certiique, após a notiicação prévia 
ao titular das informações constantes no art. 11. 

  § 1º Nos serviços de execução continuada, o consentimento deverá ser 
renovado periodicamente, nos termos do regulamento.

  § 2º O tratamento de dados pessoais de crianças somente será possível 
com o consentimento dos responsáveis legais e no seu melhor interesse, 
sendo vedada a utilização destes dados para inalidades comerciais.
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set. 2014.

157 Art. 11. No momento da coleta de dados pessoais, o titular será informado 
de forma clara e explícita sobre:

  I – a inalidade para a qual os seus dados pessoais estão sendo coletados 
e de que forma serão tratados;

  II – a identidade e o domicílio do responsável pelo tratamento;
  III – a natureza obrigatória ou facultativa do fornecimento dos dados;
  IV – as consequências de uma eventual negativa em fornecê-los;
  V – os sujeitos para os quais os dados podem ser comunicados e o seu 

âmbito de difusão; e
  VI – os seus direitos, em particular da possibilidade de negar-se a 

fornecer os dados pessoais e sobre o seu direito de acesso e retiicação 
gratuitos.

  Parágrafo único. Considera-se nulo o consentimento prestado caso as 
referidas informações tenham conteúdo enganoso ou não tenham sido 
fornecidas de forma clara e explícita.

  Anteprojeto de Lei de Proteção de Dados Pessoais. Disponível em: 
<http://www.acessoainformacao.gov.br/menu-de-apoio/recursos-passo-
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158 Art. 10. O consentimento pode ser revogado a qualquer momento.
  Anteprojeto de Lei de Proteção de Dados Pessoais. Disponível em: 

<http://www.acessoainformacao.gov.br/menu-de-apoio/recursos-passo-
a-passo/anteprojeto-lei-protecao-dados-pessoais.pdf>. Acesso em: 16 
set. 2014.

159 Art. 12. O consentimento, caso prestado em conjunto com outras 
declarações, deve igurar de forma expressa e apartada.
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a-passo/anteprojeto-lei-protecao-dados-pessoais.pdf>. Acesso em: 16 
set. 2014.

160 Art. 13. O consentimento será dispensado quando o tratamento:
  I – for necessário para a execução de obrigações derivadas de um 

contrato do qual é parte o titular, para a execução de procedimentos pré-
contratuais requeridos por este, ou para o cumprimento de uma obrigação 
legal por parte do responsável;

  II – referir-se a dados provenientes de registros, atos ou documentos 
públicos de acesso público irrestrito;

  III – for necessário para o exercício de funções próprias dos poderes do 
Estado;

  IV – for realizado unicamente com inalidades de pesquisa histórica, 
cientíica ou estatística;
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  V – for necessário para a proteção da vida ou da incolumidade física do 
titular ou de um terceiro, nos casos em que o titular não possa prestar o 
próprio consentimento por impossibilidade física ou por incapacidade de 
compreensão;

  VI – for necessário para o exercício do direito de defesa ou para fazer 
valer um direito em sede judicial, desde que os dados coletados sejam 
tratados exclusivamente para esta inalidade e estritamente pelo período 
de tempo necessário para sua execução;

  VII – disser respeito a dados sobre o inadimplemento de obrigações por 
parte do titular, caso em que o titular deverá ser notiicado previamente 
por escrito, nos termos do art. 43 da Lei 8.078/90 – Código de Defesa do 
Consumidor.

  Anteprojeto de Lei de Proteção de Dados Pessoais. Disponível em: 
<http://www.acessoainformacao.gov.br/menu-de-apoio/recursos-passo-
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161 Art. 14. Os dados pessoais que forem objeto de tratamento deverão ser:
  I – tratados de forma lícita e com boa-fé;
  II – coletados e armazenados para inalidades determinadas, explícitas e 

legítimas;
  III – exatos, claros, objetivos, atualizados e de fácil compreensão;
  IV – pertinentes, completos, proporcionais e não excessivos em relação 

à inalidade que justiicou sua coleta ou tratamento posterior;
  V – conservados de forma a permitir a identiicação de seu titular por 

um período de tempo não superior ao necessário para as inalidades que 
justiicaram sua coleta ou tratamento posterior; e

  VI – conservados por período não superior ao estabelecido em lei ou 
regulamento especíico para cada setor.

  § 1º É vedado o tratamento de dados pessoais obtidos por meio de erro, 
dolo, coação e lesão.

  § 2º Os dados pessoais obtidos ou tratados de forma contrária à presente 
lei e à disciplina referente à proteção de dados não poderão ser utilizados 
e deverão ser cancelados.
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a-passo/anteprojeto-lei-protecao-dados-pessoais.pdf>. Acesso em: 16 
set. 2014.

164 Art. 30. Os dados pessoais serão cancelados quando deixarem de ser 
necessários ou pertinentes para a inalidade que justiicou sua coleta e 
tratamento.

  Parágrafo único. Lei ou regulamento poderá dispor sobre períodos 
máximos para o tratamento de dados pessoais em setores e situações 
especíicas.
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